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\fj midpoints Warum benétige ich einen Reverse Proxy?

Wat issen Proxy?
* Proxy heisst auf Englisch Stellvertreter, Bevollmachtigter.

* Im Internet-Umfeld ist ein Proxy generell ein System, welches
stellvertretend fir einen Benutzer eine Aktion durchfihrt und
das Resultat zurlickmeldet.

w
f
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purify it

Wat issen Proxy?

* Das bekannteste Beispiel ist der "normale" HTTP Proxy, der
im Browser konfiguriert werden kann.

* Der Browser schickt dann alle Requests an diesen Proxy statt
direkt ans Zielsystem.

* Ein solcher Proxy erfiillt vor allem die Funktion eines Filters,
meist kombiniert mit Caching Funktionalitat.

w
f
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\fl midpoints Warum benétige ich einen Reverse Proxy?

Wat issen Reverse Proxy?

* Im Gegensatz zum "normalen" oder "Forward" Proxy dient
der HTTP Reverse Proxy nicht als Stellvertreter des Benutzers
bzw. seines Browsers, sondern als Stellvertreter des
Webservers, welcher den Request abarbeiten soll.

* Der HTTP Reverse Proxy leitet den Request des Browsers an
einen Webserver weiter und gibt die Antwort an den Browser
des Benutzers zurtick. p o )
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Wie funktioniert ein Reverse Proxy?

Die Grundfunktionalitat des Reverse Proxy liegt darin, Requests
fir eine URL entgegenzunehmen,

daraus anhand eines vorkonfigurierten Mappings einen Request
an einen der angeschlossenen Webserver zu generieren

und anschlieBend das Ergebnis dieses Requests an den Client

zurlickzugeben.
' &
&
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\fojﬁ midpoints Warum benétige ich einen Reverse Proxy?

Wieso wird ein Reverse Proxy verwendet?

1. Ein HTTP Reverse Proxy bietet sich als Losung an, wenn
gewisse Funktionalitdten (z.B. Authentisierung,
Autorisierung und Verschliisselung) zentral gel6st werden

sollen.

Diese miissen dann nicht mehr von jedem Webserver einzeln
Ubernommen werden. Dies kann die Konfiguration und

Administration der Webserver vereinfachen und n
vereinheitlichen. '
&)
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\fojﬁ midpoints Warum benétige ich einen Reverse Proxy?

Wieso wird ein Reverse Proxy verwendet?

2. Der HTTP Reverse Proxy ermoglicht es auch, heterogene
Infrastruktur

(mehrere Webserver, ev. mit unterschiedlichen
Technologien fir verschiedene Services)

fir den Benutzer als ein logisches System zusammenzufassen
und zu prasentieren. n
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\fj midpoints Warum benétige ich einen Reverse Proxy?

Wieso wird ein Reverse Proxy verwendet?

3. Ein weiterer Grund fir den Einsatz eines Reverse Proxy sind
dessen Sicherheits-Features.

w
f
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Welche Feature bietet ein Secure Reverse Proxy?

* Minimale Funktionalitdt und daher potenziell weniger
Sicherheitsliicken als ein "voller" Webserver.

* "Verstecken" des eigentlichen Webservers, der vom Internet
her nicht mehr direkt zugreifbar ist.

* Untersuchung des HTTP Requests und Filtern von ungiiltigen
oder potenziell gefdhrlichen Requests. n
&
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\fl midpoints Warum benétige ich einen Reverse Proxy?

Welche Feature bietet ein Secure Reverse Proxy?

Endpunkt fir die Verschliisselung zwischen Browser und
interner Infrastruktur. Die Konfiguration der Verschlisselung
kann zentral vorgenommen werden.

Zentrale Authentisierung und Single-Sign-On Uber alle
angeschlossenen Webserver.

Autorisierung der Zugriffe auf die angeschlossenen n
Webserver. '
&

\fl midpoints Warum bendtige ich einen Reverse Proxy?

Lasst sich mit Open Source ein Secure Reverse Proxy umsetzen?

purify it

Das Apache Modul mod_proxy bietet die volle Funktionalitat
eines Reverse Proxies.

Die Authentisierung lasst sich mittels "Basic Authentication"
realisieren. Die User-Credentials werden dabei vom Browser
mit jedem Request an den Reverse Proxy mit geschickt.

Uber LDAP fiir die Benutzerverwaltung haben Sie n
schnell einmal eine recht ansehnliche Losung. '
&
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\fl midpoints Warum benétige ich einen Reverse Proxy?

Lasst sich mit Open Source ein Secure Reverse Proxy umsetzen?

Probleme macht hierbei in der Regel aber das Single Sign On
zwischen dem Apache Proxy und Domino

Der User meldet sich in der Regel am Secure Reverse Proxy
an, dieser miRte die Session an den Domino Server
weitergeben.

Es gibt kein fertiges Modul das ein SSO mit Domino Vo )
ermoglicht! '
[
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Wie lauft das Login ab?

Jeder Request auf einen geschiitzten Bereich auf dem Reverse
Proxy, der mit einem unbekannten (noch nicht authentifizieren)
Benutzer erfolgt, wird vom Reverse Proxy abgefangen. Anstatt der
angeforderten Seite wird dem Benutzer eine Login-Seite des Proxy
prasentiert.

Die User-Credentials werden wiederum vom Reverse Proxy

abgefangen und damit eine Authentifizierung gegen ein Backend
System (LDAP, Datenbank...) durchgefiihrt.

Das Login ist damit abgeschlossen und es erfolgt ein Redirect auf

die urspriinglich angefragte URL, umgesetzt durch das im n
Reverse Proxy definierte Mapping. '
(&)
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Webserver Webserver

Auth-Backend

(LDAS, D8...)

User Reverse Proxy

Gesmon Lifetme

Termmnaton |

\c\ mldpomts Warum bendtige ich einen Reverse Proxy?

‘purify it

Wie lauft das Login ab?

Bei Verwendung eines authentisierenden Reverse Proxy besitzt
ein Benutzer in der Regel jedoch zwei Sessions:

* Eine mit dem Reverse Proxy und eine mit dem Webserver.

e
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\fj midpoints Warum benétige ich einen Reverse Proxy?

Wie wird die Proxy Anmeldung an den Webserver
weitergegeben ?

sehr sehr sehr spannend
insbesondere mit Domino

w
f
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purify it

Die Losung fiir ein Single Sign On zwischen mehreren
IBM Server-Systemen (Domino, Sametime, Websphere)

ist eine Multi Session Authentifizierung per LTPA Token zu
verwenden.

Bedeutet: Damit die Proxy Anmeldung auch fiir Lotus Traveler
verwendet werden kann, muR mein Proxy in der Lage sein nach
erfolgreicher Anmeldung ein LTPA-Token auszustellen.

~
[ §
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\fl midpoints Warum benétige ich einen Reverse Proxy?

Lightweight Third-Party Authentication (LTPA, , leichtgewichtige
Authentifizierung durch Dritte”) ist eine
Authentifizierungstechnik, die in den Software-Produkten IBM
Websphere und Lotus Domino verwendet wird.

Beim Zugriff auf Webserver, die LTPA verwenden, ist es flir einen
Anwender méglich, seine Benutzeranmeldung
serveriibergreifend zu verwenden, was auch als Single Sign-on
bezeichnet wird.

Quelle: Wikipedia n
(&)
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purify it

Flr einen Apache Reverse Proxy mifte ein Plugin existieren, das
ein gliltiges LTPA-Token generieren kann.

Hab ich dies nicht, muf sich der Anwender zweimal anmelden:
Erst am Reverse Proxy und dann nochmals am Domino Server.

Flr den Zugriff auf iNotes evt. noch zumutbar, leider unterstitzt
Traveler nicht diese doppelte Anmeldung.

w
f
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\f:\ mldpomts Warum bendtige ich einen Reverse Proxy?

purify it

Falls bereits ein Reverse Proxy vorhanden ist und eine
Anmeldung am Reverse Proxy benétigt wird, muR dieser LTPA
unterstutzen.

Fiir Apache gibt es meines Wissens kein fertiges LTPA-Plugin.

Ansatze hierzu sind auf OpenNTF zu finden:
SSO zwischen Domino & Apache Tomcat
http://www.openntf.org/Projects/pmt.nsf/ProjectLookup/DominoTomcatSSO

oder Blog Per Henrik Lausten:
How to create your own LTPA session cookie
http://per.lausten.dk/bIog/2009/04/how-to-create-vour-own-ltpa-session-coc&nl

"

\f:\ mldpomts Warum bendtige ich einen Reverse Proxy?

purify it

IBM bietet selbst zwei Lésungen an, die als Secure Reverse Proxy
mitverwendet werden kdnnen bzw. neben anderen Dingen
dhnliche Funktionen zur Verfiligung stellen:

1. Tivoli Access Manager = TAM
2. Lotus Mobile Connect = LMC

Beide unterstiitzen LTPA und bieten ein Single Sign On Uber die

IBM-Welt. n
'q
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\Q} midpoints Lotus Mobile Connect

Oberblick und online kaufen  Produkimerkmale und Vorteile (auf Englsch)

Ermdoglicht es Unternehmen, Anwendungen (ber viele verschiedene drahtiose und drahtgebundene
Netze effizient auf mobile Mitarbeiter auszudehnen

IBM Lotus Mobile Connect ist eine dezentrale, skalierbare, vielseitig einsetzbare Kommunikationsplattform, Sie
wurde daflr konziplert, die Bandbreite zu optimieren, die Kosten zu senken und die Sicherheit zu erhbhen. Sie
erstellt ein meobiles virtuelles privates Netz (VPN), das Daten bei potenziell angreifbaren drahtiosen LAN- und
drahtiosen WAN-Verbindungen verschilisseit. Sie integriert viele gebrauchliche drahtiose Tragemetze (mit und
ohne IP), Server-Hardware, Gerfitebetriebssysteme und Sicherheitsprotokolle for Mobilbetrieb. Unterstitzte
Clients sind Windows Mobile V5 sowie Windows Vista-Workstations und die Geréte Nokia E50, EG0, E61, E62,
E70 und E90 (neu in den letzten Releases).

Lotus Mobile Connect (das Nachfolgerelease von IBM WebSphere Everyplace Connection Manager) kann mit
IBM WebSphere Portal, IBM Lotus Expeditor, IBM Lotus Sametime, IBM Lotus Notes und IBM Workplace Forms
verwendet werden, um Geschaftsanwendungen zu verschidssein und auf mobile Benutzer auszudehnen. Es
handelt sich um eine wesentiiche Komponente in der infrastrukturidsung der Benutzerplattform und in vielen
Branchenlésungen von IBM.

21.09.11
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\fj mldpomts Lotus Mobile Connect

purify it

Services fiir mobilen Zugriff (VPN)

Ein optimierter und gesicherter IP-Tunnel wird fiir die Kommunikation mit der
Mobility Client-Software auf dem PC / Device erstellt.

VPN-Zugang mit optimierter Bandbreitennutzung fiir mobile Netze.

HTTP-Kommunikation (Secure HTTP Reverse Proxy )
Bietet gesicherte HTTP-Kommunikation im Tunnelungsverfahren fir HTTP-
Clients.

Nachrichteniibertragungsservices (Pager / SMS Gateway)
Ermoglicht einer Anwendung, Nachrichten tiber mobile Netze an
Nachrichteniibertragungs-Clients wie Pager oder Telefone zu senden. /i

Lotus Mobile Connect

As:, midpoints

purify it

Lotus Mobile Connect LMC
aktuelle Version 6.1.4

Server:

Windows - 2003/2008 Server (32 & 64 Bit)

Linux — Red Hat Enterprise & SUSE Enterprise Server
AlX

Mobility (VPN) Clients:

Microsoft Windows 2000, XP, Vista, 7
Mac

Linux (Red hat, SuSE, Novell)

Windows Mobile inkl. 6.5, Symbian (ausgewdhlte Devices), Patm /i

Browser:
IE, Firefox, Safari, Chrome |

21.09.11

14



\Q\ midpoints Lotus Mobile Connect

purify it

Soll LMC lediglich als Reverse Proxy fiir iNotes oder Lotus
Traveler verwendet werden, werden auf den Endgeraten
keine speziellen Clients bendtigt.

LMC stellt dann lediglich fiir HTTP einen sicheren
zentralen Zugangspunkt zur Verfligung.

LMC ist dann verantwortlich fir die Anmeldung &
Verschlisselung.

\Q\ midpoints Lotus Mobile Connect

purify it

Kosten: LMC wird pro Server und CAL lizenziert.

Das schone in der Lotus Notes Lizenz ist seit 8.5.1, die LMC CAL
Lizenz enthalten. Somit muR lediglich ,nur” der Server
lizenziert werden:

Detaillierte Preisliste

Auswahl Artikelbeschreibung “IBM Preis IBM Preis
ohne Steuern mit Steuern

1BM Lotus Mobile Connect Authorized User License + SW Subscription & 9233 110.80
Support 12 Months (DS9QLLL)

1BM Lotus Mobile Connect Processor Value Unit (PVU) License + SW 54.22 65.06
Subscription & Support 12 Months (DSSQKLL)
(P

http://www.edbrill.com/ebrill/edbrill.nsf/dx/announcing-notesdomino-8.5.1-part-3-lotus-mobile-connect

21.09.11
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\t) midpoints Funktionsweise & Konfiguration

N

LMC Connection Manager
LMC Gatekeeper
LMC Access Manager

Chare ]
ottny Datenspeicher
°"" ]2 LDAP Verzeichnis
o e
Qrowser / LMC Mobile Client/
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Funktionsweise & Konfiguration

LMC Connection Manager

Der Verbindungsmanager ist die
Hauptkomponente.

Auf den Verbindungsmanager greifen die
Clients zu. Der Verbindungsserver verwaltet
die Clientzugriffe und leitet diese an die
internen Ressourcen weiter.

,r

As:, midpoints
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Funktionsweise & Konfiguration

LMC Gatekeeper

Der Gatekeeper ist der Java basierte
Administrationsclient von Lotus Mobile
Connect.

Der Gatekeeper kann auf dem LMC
mitinstalliert oder auf einem getrennten
System installiert werden.

21.09.11
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Datenspeicher

Der Verbindungsmanager lieRt seine Sl
Konfiguration aus einem persistenten : E
Datenspeicher aus und legt Session-

informationen und Zugriffsdaten dort ab.

Als Datenspeicher kann fir Pilotinstallationen

eine mit

dem Connection Manager mitinstallierte

Cloudscape Datenbank verwendet werden.

Fiir den produktiven Einsatz wird eine DB2 ﬂ’a
Datenbank empfohlen. ¢

\f:"\ mldpomts Funktionsweise & Konfiguration

purify it

LMC Access Manager

Der Access Manager wird mit dem Verbindungs-

manager auf dem LMC Server installiert. R Eﬁ "T]' »
1=

Beim Access Manager handelt es sich um einen
getrennten Service, welcher vom
Verwaltungsclient (Gatekeeper) verwendet wird.

i}
i}

Der Access Manager ist dafiir verantwortlich
Konfigurationsanderungen in die Datenbank zu

Ubernehmen und den Verbindungs-manager ﬂ’a
dynamisch zu aktualisieren.

21.09.11
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. . Funktionsweise & Konfiguration
purify it

LDAP / Radius

LMC unterstiitz zur Authentifizierung der

Benutzer LDAP oder Radius. : . %91}’
of -

Auf diesen Weg kann ein Domino Directory oder ..,

ein Active Directory integriert werden. ‘i—;-" =

Funktionsweise & Konfiguration

\f.} midpoints

purify it

7 - Installationsschritte

Basisbetriebssystem & Hartung oy
Installation & Konfiguration DB2|DB2 Express _ i
Installation Connection Manager

Installation Gatekeeper

Einrichtung LDAP Server
(Konfiguration Domino LDAP-Task)

6. Erstkonfiguration per Gatekeeper

vk wiNPRE

21.09.11
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\c)\ mldpomts Funktionsweise & Konfiguration

2. Installation & Konfiguration DB2 Express 9.7.2

¥ D82 Setup - DB7 Express C - DAZCOPY1 3

DB2 Setup - Launchpad
Produkt Installieren otae.
St
ot . ~
i 17 082 Satup - D82 Express £ - DBICOPYY - 0%
T D2 e tanzen konfigurderen
Kot Konfiguration der D2 Instanz - 092
Oty Ca. 700- 50N PR | $
] Abiden des s Vorbrprerd ] Spulomrint
Oramdt: . 600- w0 TCPAP waate 3 o Syviem pebinion.
[opve a.@0-1300M Okonto Ko lokaes System ey Wablen Sia Kcrfiguaieeas’ s, ue TCPAP Unkerst 22y 23 shsvieven
0wt Kores i 3a ke ] =
© et rich eebpaioren
« aratrren s st o r
Cpr—
W e
[rem—— CRCH
Poramome: o0
Itarcoasteating ————=
Stardwdeerte |
e Sndwnstane 0621
‘ : Abtsechen | | Hite
{E N | T T |
—<tra ) [Comes ] (CRtreden ][]

\c)\ mldpomts Funktionsweise & Konfiguration

purify it

3. Installation Connection Manager 6.1.4 (CZDI2ML)

19 18M Lotes Mobile Connect 6.1.4 - ImtaltShield Wizard X

© 1B L01n Mobile Connect - Installaticmsbaunchpad

Wilkommen beim st altShield Wizard Kr 1BM
Lotus Moblle Connect 6.1.4

e st albumti(3) Wizard wed I8 Lotus Mobde Correct
6.1.4 0t Bvem Comguter nstalleren, Kichen Se 3 “Weter",

Wilkommen —
Connection Manager - Installatic} um fortadahren.
Raadme Dateren
cornd
I 0NE AN GLIESTeId ELsAer weroe
Instaberen Prodsnstiston
@e e
Sew - TR (7 B Lotus Mobile Connmct 6,1.4 - leataliShield Wizard
NSV R DS sor oon ( | L
Gatekeeper mstaberen F:m Instalishiedd Wizard abgeschiossen
Informationsressourcen )
Beenden
Dor Iratatshvekd Wisard hat M Lobus Moble Connect 6.1.4
exfokyenh revabert. Echen Se auf Fertig steben’, um den
Assstenten nu verlassen.

=] Progy e starten
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3. Installation Connection Manager 6.1.4 (CZDI2ML)
Unter Windows startet automatisch der Konfigurationsassistent

© W Lotus Mobile Conmect £

Asistert 3 Oserbark horkguston

Geben Sie don Namen unsd e Postion der Dferbark s Ge.
Karigasorarforsatonnn i

ow
usgetitt weeden

Assetert 0 Daberbard horfiguasnn
Vewen0en S den Assismerten. um sen Ol R TTIRRIET YO L]
am %

Grtan S o DO 2 Advare e O urd dn

Assitent 7.2 Oerbark konkd

@ B L otus Mabile Connex

5 Gt Sun dan Namen der C6f
¥ Assimert 2 Dstertaridcripast

Vet Wibken S eren Datertaine of D2
Hexecheurgadann versveecet e

’
's
<. midpoints
\0\ o r?f Vit Funktionsweise & Konfiguration
4. Installation LMC Gatekeeper 6.1.4
5 W Gatekeeper 6.1.4  InstallSheld Wizard
L T —
- Mtttk Wezard abigesdHiossen
& Y sottware M A b ou
Soeachauswobl: ¢ O Mtk Wi d bt 3 Gesger 14 tyech
— Installation von Gatekeeper | | T ¥ LR O e e
i i el
MtaShued” instalen Vermenden Se den S r«‘« Uk um de Produktnstaltyde 1
|
Gatekeeper installieren bekn Instalishls
Ifoemationsrassourcan e Gatekeeper 6,14
Dar Irat sl Trenkd R ) Weewrd ward 1BM
— Ireem Comguter rstalieren, Khdien §
] entmn (o ]
' :‘M"::;‘(*’:;::mawm Copright wd
4
(e T [ \X
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\c) m|dpomts Funktionsweise & Konfiguration

5. Einrichtung LDAP — Domino LDAP-Task

() seve 8 Cose (X)Carel

Wb | Oisaciary | Mat | 0I0F | Raemone g PTO9™M: LDAP

s 39 Program name: Lo Lrabled/ daabied At server startup only %
TCPAP oo crurriber. 5 it

TCOPAP part satus Dizabled Server to run o tayme/wrv/retogoetier |

Erdosce servr accers N Comments: Start LOAP Server Task

920G

Astantcanan cptons

Name 8 pasrword Yes

Ansrymaus No .
e = Technischen Benutzgr anlege_n.

SSL paet statas Enatled Personendokument ist ausreichend.
e Der User& das Internetkennwort werden im
Nowe 8parewced Yo LMC fiir den LDAP Zugriff hinterlegt.

Anzryrrau ™ /

cn=$Admin SLdap/o=netzgoetter

y
A [\
f . .
\‘)\ L“u“rlP?:nFSt Funktionsweise & Konfiguration
6. Erstkonfiguration per Gatekeeper  (vorher das ystem einmal booten)
%IBH Lotus Mobde Connect Secure Access Ma, 1BM Lotus Mobile Conn Gestar Automatisch
Connect Access Manager 1EM Lotus Mobile Conn Gestar
1BM Connection Manager
arvd Server (DB2COPY1)
oY1)
1-DB2
@ M Lotus Moble Cormect Assitert o Daterbarbbarfga stion Der Gatekeeper verbindet sich
Ersto Schvite tber den TCP Port 9555 mit dem
Smymide — Access Manager
e uds ) Montor
) Auskthren ) "":"”:-""’”:“"? Administrator-ID: gkadmin
) Schiiseberr
"Nl smelion, - - Kennwort: gkdadmin 1
] Compurer ausschaken
A [\

21.09.11
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6. Erstkonfiguration per Gatekeeper

Der Gatekeeper verbindet sich
tiber den TCP Port 9555 mit dem
Access Manager

Administrator-ID: gkadmin
Kennwort: gk4admin

purify it

\") mldpomts Funktionsweise & Konfiguration

6. Erstkonfiguration per Gatekeeper

Beim ersten Start des Gatekeepers startet ein Einrichtungsassistent der eine Initialkonfiguration
durchfihrt, die spater angepasst wird.

21.09.11
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\c)\ mldpomts Funktionsweise & Konfiguration

Ergebnis der Erstkonfiguration

thiaccoss Manager
Nodde CormechAdmminiatrator
® mosee Connect
& _Itndardressourcen
& _Joyiteen
9 R retpoetse de

4.5': hatsemansger

£ reprptan0
L reppient
£ iptem0
u,lmucr:ugﬂ
(‘)‘ Lnuqu?;nFi Lotus Traveler & Lotus Mobile Connect
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&

s JE im,, ’fi

Ime.netzgoetier.de M""
DMZ 1 X, Gesichertes RZ-Umfeld
imc-dmznetzgostierde  Iravintnetzocetier.de &
2"
\c\ midpoints Lotus Traveler & Lotus Mobile Connect

purify it

Um Lotus Traveler Giber Lotus Mobile Connect zur Verfligung zu
stellen, wird folgendes benoétigt:

1. Eineninstallierten Lotus Traveler Server in der DMZ-Zone 2
Hostname: travint.netzgoetter.de

2. Das LDAP Verzeichnis welches der LMC zur Authentifizierung
verwendet. (Domino-LDAP des travint.netzgoetter.de)

3. Externer DNS Name des LMC: Imc.netzgoetter.de ~

21.09.11

25



\f.l midpoints Lotus Traveler & Lotus Mobile Connect

purify it

4. Firewall-Regeln:
Internet  —>DMZ1: Port 80/443 auf Imc.netzgoetter.de

DMZ1 —>DMZ2: Port 80/443 auf travint.netzgoetter.de
DMZ1 —->DMZ2: Port 636 auf travint.netzgoetter.de (LDAP)

DMZ2 —lntern: Port 1352 auf Domino Mail-Server

N

\f.l midpoints Lotus Traveler & Lotus Mobile Connect

purify it

5. SSL-Keys:

Die Kommunikation zwischen Endgerat und LMC sollte auf jeden
Fall verschliisselt werden.

Hierflr wird ein SSL Zertifikat (Imc.netzgoetter.de) benotigt.

Ratsam insbesondere fur Traveler ein off. Zertifikat zu erwerben.
Ein Thawte Zertifikat kostet fiir drei Jahre nur ca. 200€.

Die Verbindung zwischen LMC und Traveler sollte auch
per SSL verschlisselt werden, hierfiir kann ein ,\"
selbstgeneriertes Zertifikat verwendet werden. ,

21.09.11
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Lotus Traveler & Lotus Mobile Connect

6. LMC-Konfiguration — Bereinigung der Default-Config

@ Garekeoper - bmc.notzgostior.de - 955

thaccess Managar

& vosee Cometaamaristaee
¢ Swosee Comedt

& _Irndardasacuncen

& _¥Syvstemn

e metrzgoetier. do - 955
0 Ot Fenster  Hite
fessoucen

rjkwi-‘. Manager

o Galekoeper

Q Mabiie Conmats Adrysrestyator
19 AMotie Connont
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\f.) m|dpomts Lotus Traveler & Lotus Mobile Connect

purify it

7. LMC-Konfiguration — 3 Schritte

a. LDAP Verzeichnis definieren
b. Authentifizierungsprofil erstellen
c. HTTP Zugriffsprofil anlegen
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\") mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

7. LMC-Konfiguration — LDAP Verzeichnis definieren

®Ga

eheoper - lmc, solzgoetier, de - 9555 - ghadmin

BhAccess Manapr
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® Comoses Coment
& isuauaesioucen
& i5riten |
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© e mauprenecde [|
Sicrmemanaer Abgermenser Nams: aap ratgaeter ae |

w01 netyoater s

iAot Manager
§ Motas Commctaaminrane
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© 19y Linchen
P 21 pgenschnen
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purify it

\") mldpomts Lotus Traveler & Lotus Mobile Connect

7. LMC-Konfiguration — Authentifizierungsprofil erstellen

Duaccoss Manager
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purify it

\f.) midpoints

Lotus Traveler & Lotus Mobile Connect

7. LMC-Konfiguration — Authentifizierungsprofil erstellen

LEX

[« I—

| &
- &‘

\f.) midpoints

purify it

Lotus Traveler & Lotus Mobile Connect

o B

nempzenn 30

LTPA Generiw g vom Schisssabmmeort

Im Authentifizierungsprofil erfolgt die LTPA / SSO Konfiguration

Es wird ein neues Token erzeugt.

Die Realm Domain ist der Name des
verwendeten LDAP Servers:
trav0l.netzgoetter.de

Das Token ist 240 min giiltig und wird
fiir die Domain netzgoetter.de
ausgestellt.

Das erzeugte Token wird anschlieBend
In eine Datei exportiert:
&~

netzgoetter-ltpa.token \,
Q
o ¥
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\c) mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

8. LMC-Konfiguration — HTTP Zugriffsprofil anlegen

&an Manager
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\c) mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

8. LMC-Konfiguration — HTTP Zugriffsprofil anlegen

HTTP-Mmestosurgsserv|
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\c) mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

8. LMC-Konfiguration — HTTP Zugriffsprofil anlegen

© HTTP Zugriffssesvic ligen X
Armvwedungssare 110 - INED W01 ratpoete: 06 |
Zugr €1 auf ferne Hosts cbassig:
Aheriiziesungspr oft: Lo -
S50 Domsms: Tnetyater of ‘,
N
| Mewese | Quwex | wetw> | Abteecten -

\c) mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

8. LMC-Konfiguration — HTTP Zugriffsprofil anpassen

® Garckeeper - b, setrgoetior. do - 9555 - ghadmin
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& _ISndaoesiounten
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\f.) midpoints

purify it

Lotus Traveler & Lotus Mobile Connect

8. LMC-Konfiguration — HTTP Zugriffsprofil anpassen
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\f.) midpoints

purify it

Lotus Traveler & Lotus Mobile Connect

8. LMC-Konfiguration — HTTP Zugriffsprofil anpassen
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\Q) midpoints

burify It Lotus Traveler & Lotus Mobile Connect

9. LMC-Konfiguration — SSL Konfigurieren

LMC erwartet, das die SSL-Zertifikate in einer
Schliisseldatenbank (Key-Store) liegen. Bendtigte SSL Keys

miuissen somit in einem eigenen Keystore bereitgestellt
werden.

Zur Anlage eines Keystores und der Verwaltung der Keys wird
mit dem Connection Manager der allseits ,beliebte” IBM Key
Manager (Schliisselverwaltung) mitinstalliert.

&

X

?Ul(rlP?:nFst Lotus Traveler & Lotus Mobile Connect

&

9. LMC-Konfiguration — SSL Konfigurieren

U 10M Key Management

-],
a Grstetun  Ansicht Hel
DEdxNE
e T
Dusteinae:
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\c\ midpoints Lotus Traveler & Lotus Mobile Connect

4'purify it

9. LMC-Konfiguration — SSL Konfigurieren

— Neue Schliisseldatenbank anlegen

[T p———r—

Format: CMS DoutmE
Option: Kennwort in Stash e
Datei speichern aktivieren [—— -

om0

— Import evt. benétigter Root-
Zertifikate inkl. Zertifikatskette

— Import des eigentlichen Server-
zertifikats im PKCS12 Format

midpoints

ourify it Lotus Traveler & Lotus Mobile Connect

&

9. LMC-Konfiguration — SSL Konfigurieren

Die neu erzeugte Schllisseldatenbank wird im HTTP-Service
hinterlegt:

3 115 gy vsnevic - MTp e st goetor a0 7 @]

Datename dor Schilisseldstenbonks o200t o

Datename des Stash Konrmwarts: eDjOLDe £
551 Handshake: Sevver Stnung -
r\‘l
Beschrebung HTTP Autn e iIorurr) 45 6rv.
oK n .
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\c) mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

LMC-Konfiguration - DONE
Die eigentliche LMC Einrichtung ist nun abgeschlossen.

Wenn alle Firewall-Port und DNS Eintrage korrekt sind, wird
nun beim Zugriff auf https://Imc.netzgoetter.de das LMC Login

angezeigt:
(a;"/‘. Um diese Scrlerxlw'qn missen Sie sich in
- P
X
\c) ?UIqP?:nFSt Lotus Traveler & Lotus Mobile Connect

Domino Multi Server SSO Authentifizierung aktivieren &
LMC-LTPA-Token importieren

@ommscon Eron. (X cancal

Commerts | Adminisbsbon

@ ovw 8O0t Dicmnariss (Disaming Hows Conscanminy "

Server: tsync/srvinetzgoetter  tsysc set:goetiue d

Basier | Secursy | Ports | Server Tarks | ireemet Prosocets . | MTas |

wi | Enterthe path to the WebSphere LTPA Import fle:

C\progsinetzgostter-tpa token 1 [ cancel

HTTP | Domino Web Engne | DROP | LDAP

arnon sutharhcaton Munzle Seara U
cobgurebon -
Farce bogin cn SEL Ne
Maximum ackve te3sn1
“1 ®8m&dou |©0mm\ilob Y, @ Teber
Virtual Server
L0 Reaim wad n
Server: tsyy R-MeepinafRedrection | 8

Fie Protection

Basics | Sewrﬂyl Reaim et Fr
Scﬁ 4.onhq.uanon

HTTP | Domino Web Engine | DIloP | LD&P |
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\t) midpoints Lotus Traveler & Lotus Mobile Connect

purify it

Traveler External URL anpassen

LI - - -
Server: nyncluwkw,: wyne ] i P
Isternet Profocels I MTAs | Miscellarmcus | Transactonal Logong I Shaced Mad | 0808 I D82 | Lotus Traveler | Adeir

Mamerrarn Meerare Side, 512 M8
IPC Sachet Pory 59125, 5026,
Extormal Server URL

"w«&r: netrgoster delrerdet®raveler |

Accets 1erver T~ saers bated i Al ruited dwactones
\t) :“”P?:nﬁ Lotus Traveler & Lotus Mobile Connect

That’s it = Anmeldung am LMC

ﬁ https://Imc.netzgoetter.de/

Usm diese Seite anzuzeioen. miissen Sie sich in
diesem Sereich au’
anmelden:

Lotus Mobde Connect

Bre Asmeldedaten werden skher Usertragen
Name
Kennwort

Kennwort im Schiusselbund sichern

Abbrechen Anmeiden
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\") mldpomts Lotus Traveler & Lotus Mobile Connect

purify it

That’s it — Nach Anmeldung am LMC - SSO mit Domino

‘@ano 1M Lotus Notes Traveler - Lotus Notes Traveler-Besutzechomepage a2

@ | |14 nezpn 1 rime.netagoester S/ sarviettraveses cl ’Q- Coogle l

User Status (Detlev Poettgen/hg/netzgoetter)
Lotus Notes Traveisr server is avaladle

Appie-Phone2C1: Waling for a Message om $e Davice and these sync requests from the server are panding:

Appie-Paz2C2; Ottine and thase sync requests Irom the server are panding: mal:addidelete, Calencar-delets

Configure your Device

Yot device couks notde ISarated, 50 you fed 18 Lot Meble nsser ¢ your Noka Seces 60
gwammau 1/8.5 Savice hom & B81 O¢ Sanarkie &n Apple Profile ¢ your AZpl IPRosatPed

euAPas device.

Geneoie &5 Asgle Protie.

==

purify it

\'o) midpoints Vielen Dank!

-
— -

Mein Blog
(Prasentation + Links):

http://www.netzgoetter.net S
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